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Status per den: 17/09/2025

Informationsblad
enligt artikel 3i EU:s datalag

Tillhorande tjanst: e-FOLLOW.cloud och e-FOLLOW Essential/Professional
Tillverkare Control Systems GmbH & Co. KG

Leverantor: Toshiba TEC Germany Imaging Systems GmbH

1. Klassificering

e-FOLLOW Essential/Professional ar en programvara som installeras och drivs av kunden. Control Systems &r inte involverade i
kundens verksamhet; darfor tillhandahaller kunden den tillhérande tjansten enligt forordning (EU) 2023/2854.

Control Systems kommer endast att fa tillgang till kunddata nar de uttryckligen tillhandahalls for supportdndamal och fungerar
som dataprocessor.

e-FOLLOW.cloud drivs av Control Systems i deras Azure-milj6. Som operatér tillhandahaller Control Systems den tillhérande
tjdansten enligt forordning (EU) 2023/2854 och kommer att offentliggéra den datapolicy som kradvs enligt artikel 3.

2. Syften med behandlingen

Autentisera anvandare av multifunktionsskrivare (MFP) och godkanna atkomst till utskrifts-, skannings- och
kopieringsfunktionerna.

Spara, hantera och frigora utskriftsjobb i kon.

Registrering av order- och transaktionsuppgifter for redovisning, fakturering, kvot- och saldohantering (anvéndarsaldon galler
endast for lokalt installerade versioner).

Rapportering och 6vervakning for administratorer, inklusive anvandning per anvéndare, MFP:er, avdelningar och projekt.
Molnversionen innehaller instrumentpanelsstatistik, t.ex. flest utskrivna och uppladdade sidor per anvandare och flest
utskrivna sidor per enhet. Stod vid driftskrav och felsékning (loggning, diagnostik och tillfallig atkomst, om kunden uttryckligen
beviljar detta).

Lagring av register som kravs for revision, efterlevnad av lagar eller avtal.

Anvandning av aggregerad och anonymiserad statistik for att 6vervaka systemstatus och forbéattra produktens funktionalitet.
Inga personuppgifter saljs eller anvands for marknadsforing av tredje part.

Behandlingskonfigurationer (som definierar attribut som ska lasas, lagringsinstallningar, raderingsregler och synlighet pa
instrumentpanelen) kontrolleras av kundadministratéren.
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3. Behandlingstyper

Attribut for anvandarkonton som hamtas fran kundkatalogen (Entra ID, Active Directory eller annan LDAP-kompatibel katalog).
Den exakta uppsattningen lasattribut (t.ex. fullstdndigt namn och e-postadress) kan konfigureras och definieras av
kundadministratoren.

De autentiseringsattribut som anvands for inloggning och autentisering inkluderar ett fast anvandarnamn och konfigurerbara
attribut, t.ex. e-postadress, PIN-kod och kort-ID.

Order- och transaktionsregister med orderinformation och behandlingsresultat, bokférings- och saldojusteringar samt andra
transaktionsmetadata som anvands for rapportering och fakturering. Anvdandarsaldon (aktuell kredit/pengar) registreras for
den lokala programvaruversionen.

Innehalli utskriftsjobb i kon lagras tillfalligt for publicering: innehall pa e-FOLLOW.cloud lagras krypterat i leverantérsmiljon
medan innehall i e-FOLLOW Essential/Professional finns kvar pa kundservern.

Inloggnings- och aktivitetsloggar som anvands for 6vervakning och visas i administrativa instrumentpaneler (t.ex.
inloggningshandelser och matvarden med hogst anvandning).

Drift- och supportloggar, inklusive standardsystemloggar, kan lagras och hanteras i enlighet med konfigurerade lagrings- och
dimensioneringsregler. De far endast delas med leverantdren av kunden i supportdandamal.

4. Dataatkomst och release

Kundadministratorer har priméar atkomst till och kontroll 6ver sina data och kan konfigurera vilka katalogattribut som ska lasas
och vem som ska kunna se instrumentpaneler och rapporter. Med e-FOLLOW Essential/Professional férblir data pa kundens
server och ar endast tillgdngliga for kundens administratorer och de som uttryckligen har behérighet. Kundens behériga
administratorer kan fa tillgdng till sina data via serviceportalen fér e-FOLLOW.cloud. Control Systems driver tjdnsten och lagrar
kunddata i sin miljo for att tillhandahalla tjansten.

Control Systems har inte tillgdng till kunddata under normal drift. Atkomst fér Control Systems-personal kommer endast att ske
i uttryckliga, kundinitierade supportscenarier (t.ex. nar loggar tillhandahalls eller fjarratkomst beviljas) och kommer att vara
begrdansad och omfattas av det géllande databehandlingsavtalet.

Kunderna kontrollerar vidare dverféring av sina data (t.ex. export av rapporter eller integration med andra system). All
information som krévs enligt lag kommer att hanteras i enlighet med lagstadgade krav och, dar sa ar mgjligt, kommer kunden
att underrattas.
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5. Datalagring

Autentiseringsdata: Anvandarnamnet definieras for varje anvandare. Andra autentiseringsattribut som t.ex. e-post, PIN eller
kort-ID sparas i enlighet med kundens konfiguration och kan raderas av kundadministratéren. Om en anvandare tas bort fran
katalogen kan kundadministratoren bestdmma om anvandarkontot ocksa ska tas bort fran e-FOLLOW vid nasta synkronisering.

Anvandning och fakturerings-/rapporteringsdata: Transaktions- och anvandningsdata (orderhistorik, orderdetaljer,
saldobyt, bokféringsunderlag, inloggningsaktivitet) sparas for operativa och rapporteringsdndamal. Lagring beror pa
tillhandahallande och konfiguration: e-FOLLOW.cloud lagrar data i leverantérsmiljon. Vid anvandning av e-FOLLOW
Essential/Professional forblir data pa kundens server. Kundadministratéren kan konfigurera automatisk radering av gamla data
(t.ex. radering av dataposter som &r dldre &n ett ar) och permanent radera rapportdata nar som helst.

Utskriftsjobb: For e-FOLLOW.cloud lagras utskriftsjobb i kon krypterade i leverantorsmiljon tills de frigors eller raderas enligt
den konfigurerade lagringspolicyn.

Utskriftsjobb i e-FOLLOW Essential/Professional forblir i kon pa plats pa kundens server och foljer de lagringsinstallningar som
kunden har angett. Pausade utskriftsjobb kan raderas automatiskt efter en tid som kunden har stallt in tidigare.

Support- och systemloggar: Loggfiler genereras som standard och lagras i systemet. Loggar raderas endast automatiskt om
loggkatalogen 6verskrider en konfigurerad storleksgrans. Loggfiler eller tillfalliga data som kunden tillhandahaller Control
Systems for supportdandamal kommer att raderas efter att supportarendet har [Gsts.

Anteckningar och restriktioner: Installningar for lagring och radering styrs av kundadministratoren. Control Systems kan inte
garantera att lokalt lagrade data raderas, savida inte kundens administrator utfor raderingen eller instruerar oss att gora det
som en del av en 6verenskommen process. Data i e-FOLLOW.cloud raderas enligt den konfigurerade lagringspolicyn och
avtalsinstallningarna.

6. Anvandarrattigheter

Anvandarna har ratt att fa tillgang till, korrigera eller radera sina personuppgifter. Kundadministratéren kontrollerar hur dessa
rattigheter implementeras. Control Systems kan endast hjalpa till i supportarenden om kunden uttryckligen har godkant detta.
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7. Data som stods

Som en del av supportdrenden kan kunder tillhandahalla loggfiler eller bevilja tillfallig fiarratkomst. Loggfiler genereras som
standard pa kundens system och forblir dar sa lange loggkatalogen inte dverskrider den konfigurerade maximala storleken. De
data som 6verfors till Control Systems for supportandamal kommer endast att anvandas for att behandla supportforfragan och
raderas efter att drendet har avslutats.

8. Sakerhetsatgarder

e-FOLLOW.cloud kors i en Azure Kubernetes-tjanstmiljo. Kommunikationen mellan MFP-appar och tjansten dger rum via HTTPS
och LDAPS. Utskriftsjobb i kon lagras i Azure Storage och krypteras av var applikation utéver plattformskrypteringen.
Natverksskyddet tillhandahalls av Azure-plattformen. Administratérsatkomst till kundportaler 4r som standard operator +
l6senord, men kan konfigureras for att anvanda Entra ID (inklusive MFA). Endast de Azure-administratorer som utsetts av
Control Systems har tillgang till miljon och lagringen i Azure/Kubernetes.

Produktionsmiljon underhalls enligt operativa sakerhetsrutiner (patchar och uppdateringar av Kubernetes-plattformen och
dess komponenter, atkomst med minsta mojliga behérighet for administratdrer och séker hantering av inloggningsuppagifter).
Tillgangen som anstéllda pa Control Systems har till kunddata ar begréansad till uttryckligen godkanda support- eller
underhallsaktiviteter.

9. Uppdateringar och kommunikation
Denna datapolicy kan uppdateras regelbundet for att aterspegla férandringar i lagstadgade krav, produktfunktionalitet eller

operativa rutiner. Uppdaterade versioner kommer att goras tillgangliga for kunderna fore deras ikrafttradandedatum. Kunden
ansvarar for att kontrollera den senaste versionen.
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