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SYFTE

Syftet med denna policy avseende behandling av personuppgifter ar att medvetandegoéra att
behandling av personuppgifter inom Toshiba Tec Nordic AB (nedan Toshiba) sker pa ett sadant satt att
det ar forenligt med dataskyddslagstiftningen.

BAKGRUND

Toshiba behandlar I6pande personuppgifter saval om kunder och om personal som andra, exempelvis
aterforsaljare och samarbetspartners. Var utgangspunkt ar att inte behandla fler personuppgifter an vad
som behovs for aktuellt andamal, och vi stravar alltid efter att anvanda de minst integritetskansliga
uppgifterna.

GRUNDLAGGANDE FORUTSATTNINGAR

For all behandling av personuppgifter maste tva forutsattningar vara uppfyllda. Dels maste det finnas en
laglig grund for behandlingen, och dels maste behandlingen ske i enlighet med de grundlaggande
principerna.

Det finns fyra lagliga grunder som kan komma ifraga:
« Samtycke av den registrerade
« For att fullgéra avtal
+ Det foljer av lag
+ Intresseavvagning eller berattigat intresse.

Forutom att nagon eller nagra av dessa grunder maste vara tillampliga for att personuppgifter ska
kunna behandlas, maste all behandling ske med upprétthallande av féljande sex grundldggande
principer:

» Principen for laglighet, korrekthet och dppenhet

 Principen om dndamalsbegransning (och finalitetsprincipen)

 Principen fér uppgiftsminimering

* Principen om riktighet

» Principen om lagringsminimering, och

» Principen for integritet och konfidentialitet.

RIKTLINJER

Personuppgifter

Toshiba behandlar endast personuppgifter nar det féreligger laglig grund. De vanligaste lagliga
grunderna for var behandling av personuppgifter &r att uppgifterna behovs for att fullgéra férpliktelser
enligt avtal och lag.

Personuppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sétt i forhallande till den registrerade.
Enligt dataskyddsférordningen kallas den forsta principen for laglighet, korrekthet och éppenhet (eng.
lawfulness, fairness and transparency).

1. Lagligheten innebar att behandlingen av personuppgifter maste vara i enlighet med
bestammelserna i dataskyddsférordningen och tillhérande reglering som galler personuppgifter.
Begreppet laglighet aterfinns exempelvis i dataskyddsférordningens bestammelse att en
personuppgiftsansvarig maste ha en laglig grund fér behandlingen av personuppgifter.

2. Varje behandling av personuppgifter ska vara laglig och rattvis. Det ska vara klart och tydligt for
fysiska personer hur personuppgifter som rér dem insamlas, anvénds, konsulteras eller pa
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annat satt behandlas samt i vilken utstrackning personuppgifterna behandlas eller kommer att
behandlas.

3. En korrekt behandling forutséatter att de registrerade far kdnnedom om behandlingen, dvs. att de
informeras i enlighet med regleringen i dataskyddsforordningen.

4. Oppenhet innebér att all information som ska lamnas till den registrerade och all kommunikation
i samband med behandlingen av dessa personuppgifter, t.ex. om den registrerade begar ett
registerutdrag, ar lattillganglig och lattbegriplig samt att ett klart och tydligt sprak anvands. Den
principen galler framfor allt informationen till registrerade om den personuppgiftsansvariges
identitet och syftet med behandlingen

Andamalet med behandlingen

Varje behandling av personuppgifter ska ha uttryckligt angivna och berattigade andamal.
Personuppgifterna far inte behandlas pa ett satt som ar oférenligt med dessa dndamal. De sarskilda
andamal som personuppgifterna behandlas fér ska vara tydliga och legitima och ha bestamts vid den
tidpunkt da personuppgifterna samlades in. Att begransa d&ndamalet fér behandlingen av
personuppgifter framgar av de grundlaggande principerna (principen om dndamalsbegransning).
Andamalen maste bestammas redan nar uppgifterna samlas in och det maste anges uttryckligen. Det
finns inte nagon majlighet att skjuta upp bestammandet av &ndamalet till ett senare tillfalle. Andamal
kan endast i begréansad omfattning laggas till efterat.

Information till den registrerade

Enligt Dataskyddsférordningen ska information lamnas till de registrerade om bl.a. den lagliga grunden
for behandlingen av personuppgifterna. Detta galler oavsett om personuppgifterna kommer fran den
registrerade sjalv eller inte, dvs. om de har erhallits fran nagon annan.

Information ges bland annat pa hemsidan, i aktuella avtal, och i Toshibas allmanna villkor.

Behandling pa betryggande satt

Ratten att ta del av och hantera personuppgifter ar begransad inom Toshiba. Personal etc har endast
ratt att ha tillgang till och hantera sadana personuppgifter som vederbérande behéver for att utféra sina
arbetsuppgifter.

| fraga om kansliga personuppgifter har Toshiba inrattat sarskilda behérighetskontroller, vilket innebar
ett hogre skydd for dessa personuppgifter.

Vara sakerhetssystem ar utvecklade med integritet i fokus och skyddar i mycket hég grad mot intrang,
forstéring samt andra foréandringar som kan innebéra en risk for enskilds integritet.
Vi éverfor inte personuppgifter i andra fall an de som uttryckligen anges i denna policy.

Overféring av personuppgifter

Toshiba lamnar inte ut personuppgifter om det inte ar nédvandigt for att uppfylla forpliktelser enligt avtal
eller lag. Personuppgifter kan ocksa i forekommande fall 6verféras till Toshibas leverantérer. | fall da
personuppgifter lamnas ut till tredje part upprattas sekretessavtal samt sékerstélls att personuppgifterna
aven i ovrigt behandlas pa ett betryggande satt.

Personuppgiftsansvar

Toshiba ingar personuppgiftsbitrddesavtal saval avseende de fall dar Toshiba &r
personuppgiftsansvarig, som i de fall dar Toshiba &r personuppgiftsbitrade.
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| fall dar Toshiba anvénder leverantorer av IT-I6sningar dar personuppgifter behandlas (exempelvis
molnlésningar) traffas personuppgiftsbitradesavtal mellan Toshiba och den aktuella leverantoren.

Uppgiftsminimering och gallring
Personuppgifterna ska vara adekvata, relevanta och inte for omfattande i férhallande till de &ndamal fér
vilka de behandlas (principen for uppgiftsminimering).

Personuppgifter ska inte hanteras pa ett satt som ar mer omfattande an vad som fordras for de
andamal for vilka de behandlas, dvs vad som &r nédvandigt for de &ndamal som de behandlas for. En
viktig del av detta ar att tillses att den period under vilken personuppgifterna lagras &r begransad till ett
strikt minimum (se aven principen om lagringsminimering nedan). TOSHIBA samlar varken in mer eller
mindre personuppgifter, eller ovidkommande uppgifter, an vad som verkligen behovs i férhallande till
andamalet med behandlingen. Det ska vara mojligt att forklara varfér de olika uppgifterna behdvs for att
uppfylla &ndamalen med behandlingen. Personuppgifter som inte langre ar nédvandiga for att uppna
andamalet, ska gallras genom att raderas. Inom TOSHIBA anvander standard tider for kontroll och i
forekommande fall radering av personuppgifter. Dessa tider faststallas for varje
system/personuppgiftsfléde.

LOPANDE KVALITETSARBETET

Att tillse att behandling av personuppgifter gors pa ett satt som foljer vid var tid gallande lagstiftning,
utgor en del av Toshibas I6pande kvalitetsarbete. Det innebar bl a att denna Policy for behandling av
personuppgifter, samt andra policys, rutiner och processer I6pande ses dver och halls uppdaterade.
Vidare ingar det i det [6pande kvalitetsarbetet att tillse att de grundlaggande principerna efterlevs,
genom att exempelvis kontrollera att personuppgifter inte hanteras pa andra satt an fér uppgivet
andamal, att uppgifter inte lagras langre eller i stérre omfattning an vad som fordras etc.
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