TOSHIBA

Toshiban A3-monitoimilaitteet
(mukaan lukien e-STUDIO330AC/400AC A4-laitteet)

Opas SMTP OAuth 2.0:lle

Paivays: Marraskuu 2025

1| sivu



TOSHIBA

Sisallysluettelo
IR 1Y T - TR 2
1.1 Monitoimilaitteen ohjelmiStOVErSiot .......cccoveieieiriririreeee s 3
1.2 Mit@ VOITEENAAY ..ttt st bttt ettt naas 3
1.3 Tiedot, joita tarvitaan taman asennuksen sUOrttaMISEeN ........cccccvviverenenerieeeeeee e 3
2. MIiCrOSOTt 365 @SETUKSEL ....euviiiieieiieiieiieicste ettt sttt ae st naas 4
2.1 Modernin todennUKSEN @SETUKSEL .......ccueiiiririiriririeee e 4
3. Skannaa sahkopostiin -asetukset (Sahkopostin SMTP-asetukset) .......oecvveereirieinienenierieene 4
3.1 SMTP-Client ja Cloud Authentication for Email -asetukset .........ccecevvveecevenceennseeee e 5

1. Yleista

1. maaliskuuta 2026 alkaen Microsoft alkaa poistaa kaytosta Basic Authentication -
tuen SMTP-yhteyksille Exchange Online -pilvipalveluissaan, ja taydellinen
poistaminen tapahtuu viimeistaan 30. huhtikuuta 2026.

Basic Authenticationin poistaminen on osa Microsoftin tyota kayttajien
turvallisuuden parantamiseksi poistamalla vanhentuneita ja vahemman turvallisia
todennusmenetelmia pilvipalveluistaan.

Basic Authentication korvataan Modern Authentication -menetelmalla (OAuth 2.0 -
pohjainen). Lisatietoja saat hakemalla 'Deprecation of Basic Authentication in
Exchange Online'.

Vastauksena tahan muutokseen Toshiba on kehittanyt Cloud Authentication for
Email -toiminnon Toshiba e-BRIDGE Next (eBN) -monitoimilaitteille. Toiminto tarjoaa
sisaanrakennetun tuen Modern Authenticationille, mika mahdollistaa sahkopostin
lahettamisen Microsoft Exchange Online -tilien kautta.
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1.1 Monitoimilaitteen ohjelmistoversiot

Laitteen ohjelmiston vahimmaisvaatimukset [0ytyvat taulukosta, samoin tieto siita,
tukeeko se Cloud Authentication for Email -toimintoa.

EBN versio Malli Versio
eBN | e-STUDIOxx00AC (t ex e-STUDIO2000AC)

e-STUDIOxx05AC (t ex e-STUDIO2505AC) Ei tuettu **
eBN I e-STUDIOxx10AC (t ex e-STUDIO2010AC)

e-STUDIOxx15AC (t ex e-STUDIO2515AC) 2106 ***

e-STUDIOxx16AC (t ex e-STUDIO6516AC)

eBN Il e-STUDIOxx21AC (t ex e-STUDIO2021AC) 1801 ***
e-STUDIOxx25AC (t ex e-STUDIO2525AC)
e-STUDIOxx27AC (t ex e-STUDIOT7527AC)

Huom: Jokaisen mallinumeron kaksi ensimmaista merkkia (esim. XX) eivat ole merkityksellisia
tunnistamisen kannalta, vaan ne viittaavat mallisarjan nopeuteen.

** Jos laitteesi ei ole tuettu, suosittelemme ottamaan yhteytta Toshibaan selvittdaksesi
kaytettavissa olevat vaihtoehdot verkkoymparistossasi ja skannaustoiminnon osalta.

*** Ota yhteytta myyjaan/jalleenmyyjaan, jos ohjelmistosi versio on alempi kuin vaadittu taso.

1.2 Mita voit tehda?

Voit kayttaa tata ohjetta aktivoidaksesi sahkopostin pilvitodennuksen Toshiban
monitoimilaitteille, jotka tukevat Microsoftin modernia todennusta. Vaihtoehtoisesti voit ottaa
yhteytta IT-tukeen, jos et ole varma ndiden muutosten tekemisesta.

Tassa ohjeessa kuvatut vaiheet auttavat sinua maarittamaan seuraavat:

e Microsoft 365 -asetukset
e SMTP Client -asetukset

1.3 Tiedot, joita tarvitaan taman asennuksen suorittamiseen

A. Tarvitset monitoimilaitteen jarjestelmanvalvojan salasanan, oletussalasana on 123456
B. Microsoft 0365 -tilin sahkopostin lahettamista varten monitoimilaitteesta
C. Toshiban monitoimilaitteen IP-osoitteen
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2. Microsoft 365 asetukset

Jotta voit kdyttaa Microsoft-tililldsi modernia todennusta (Modern authentication), sen on oltava
aktivoitu Microsoft 365 -tilillasi. Tama asetus on oletuksena kaytdssa, mutta voit seurata alla olevia
vaiheita vahvistaaksesi asetukset.

2.1 Modernin todennuksen asetukset

1. Kirjaudu Microsoft 365 -hallintakeskukseen jarjestelmanvalvojan tililla.
2. Valitse Asetukset > Organisaation asetukset > Moderni todennus (Modern authentication)

3. Varmista, etta valintaruutu Turn on modern authentication for Outlook 2013 for Windows
and later on rastitettu alla olevan mukaisesti.

Modern authentication

Modern authentication in Exchange Online provides you a variety of ways to increase
security in your organization with features like conditional access and multi-factor
authentication (MFA). When you turn on modern authentication, Outlook 2013 for
Windows or later will require it to sign in to Exchange Online mailboxes.

Basic authentication is the less secure method used by older client applications.
Microsoft recommends that you tur off basic authentication for your organization.
You can either enable security defaults in the Azure portal to turn off basic
authentication for all protocols, or use the controls below to turn it off for specific
protocols.

Learn more about basic authentication

Learn more about modern authentication

Turn on modern authentication for Outlook 2013 for Windows and later
(recommended)

(D Before you tum off basic authentication for protocols, view your sign-in reports in the
Azure portal to make sure people in your organization aren't using them.

Authenticated SMTP
Used by POP and IMAP clients to send email messages.

3. Skannaa sahkopostiin -asetukset (Sahkopostin SMTP-asetukset)

Microsoft 365:n kayttoon modernilla todennuksella skannausta varten kaytetdan Toshiba-
monitoimilaitteissa Cloud Authentication for e-Mail -toimintoa
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3.1 SMTP-Client ja Cloud Authentication for Email -asetukset

1. Selvita tulostimen IP-osoite

A. Valitse ohjauspaneelista Kayttdjatoiminnot

Anna jarjestelmanvalvojan salasana jatkaaksesi, oletussalasana on 123456

Valitse Verkko

Valitse IPV4

IP-osoitteen alla nakyy se osoite, joka sinun tulee kirjoittaa selaimeen. Kirjoita se muistiin.

mo O w

Huom: Ota yhteytta IT-jarjestelmanvalvojaan, jos oletussalasana on muutettu

2. Avaa selain ja kirjoita laitteen IP-osoite (esim. http://x.x.x. x) ja paina Enter

( http://10.180.214.105/|

3. Riippuen monitoimilaitteen mallista ja asetuksista, ndet jonkun alla olevista ndytoista.

Valitse Login.
Kayttajatunnus: Admin
Salasana: 123456 (oletus, jos sitd ei ole vaihdettu)

Device -

Page Memary Size moME
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Fax Space Avalable m=1me
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Phone Numbar
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4. Valitse “Administration”, “Application”, “Application List” ja valitse “Cloud Authentication
for Email”

e

Application List

B————

Instaliing or using application(s) constitutes your acceptance of terms and conditions. If you do not and conditions, 3y use application(s). and you must prompt Te for each application
E Registration - - - - - . -
Application Name Version Manual Operation Start Type Uninstall Licanse Special Function Detais
System Appiication
Applcation Name Version Rolback Detaiis
1016 Rollback

1025 Rollback

1024 Rollback

10713 Rollback

I
il

Logout
Davice: Job Status Logs. Regatraton ‘Counter User Management Administraton
Jrs—
Applicatio
| ERTEIRETINER] | s | wsor Exent tomaion
Embedded Application
nstaling oe using 3 conons. you do ot PO o use sgERcatonts), a0
[ I Vomon | Wemmoymstor | St Tipe =] e | Speciiruion = |
verson. Roiback Oetasts
(8 |cousnmescson wems ra7m Rollback [ Details |
B | oot Cormang 1w Rollback. [ Detalls |

5. Kohdassa

e Account Name: Kirjoita sahkopostitili, jota aiot kayttda myos SMTP Clientissa.
e Send Email: Laita rasti ruutuun, jotta sahkopostin lahetys aktivoituu.
e Account registration: Klikkaa tata painiketta rekisteroidaksesi tilin.

Cloud Authentication for Email
Account settings
“Cloud sence icrosofl Exchange Onine
*Account name SmipGroshbatecse |
B Registration seing.
C Recsive Emai

et
lwaummnisnlm\l delete

ent Accountname | Permission to receive Email| Permission 1o send Email|  Cloud service

Filing
Logout
caner Unsrsnsgament
Appiication
Cloud Authentication for Email
Account sattings.
*Cioud service Microsoft Exchange Online  v|
i
= Thal malehes the Account name o the POP3/SHTP Clet seting
1 Recene Email

Send Email
| [Accountegiiration | =

Accountname | Permission (o receive Email| Permission to send Email_ Claud service.
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6. Microsoft Sign in: Microsoftin kirjautumisikkuna avautuu, kirjaudu sisaan silla tililla, jota
kaytetadan monitoimilaitteessa.

BB Microsoft
Sign in

smtp@toshibatecse

Can't access your account?

@y sign-in aptions

BY Microsoft
& lars persson@toshiba2 s
Enter password

-

Forgot my password

Huom: Varmista, etta kirjaudut sisaan silla tililla, joka on maaritetty monitoimilaitteelle
TopAccessissa, alaka omalla Microsoft-tilillasi.

7. Lue naytolla nakyvat kayttooikeusehdot ja valitse Consent on behalf of your organisation

(Suostumus organisaation puolesta).

B Microsoft

-
This app would like to:

e Wiew users' basic profile

you
Staternen

https:/myappa.microsaft.eom

Cancel

Permissions requested

. Cloud Authentication for Email
==~ TOSHIBA TEC CORPORATION £

ing these permissions means that you allow
ata a5 specified in their Terms of Service and y
t. The publisher has not provided links to their Terms
for you to review. You can change thess permissions st

show deétals

Does thee app look suspiciows? Report it here

example @mydomain. onmicrosoft. com

» Maintain access to data you have given it access to

s Read and write access to mailboxes via POP.

Conzent on behalf of your crganisation

If you accept, this app will et access to the specified nesources far
all users in your organisaticn. No cne else will be prompted to

7 | sivu




TOSHIBA

8. Vahvistusnakyma tulee nakyviin tekstilla: "Access was approved. Please continue the MFP

panel”
TOSHIBA

&

Access was approved. Please continue on the MFP panel

9. Palaa TopAccessin Cloud Authentication for Email -ikkunaan ja varmista, etta Microsoft 365 -tili
on rekisteroity sahkopostin lahettamista varten.

_ Cloud Authentication for Email
Account sefiings

—
——
B Registration v setting.
0888 Counter v
208 User v
=" Management Account name Permission o receive Email Permission to send Email Cloud service
_ ( smtp@toshibatec.se Disable Enable Microsoft Exchange Onling
=@ Administration ~
TopAccess e-Filing
Logout
Device: Job Status. Logs. Registration Countar User Management
‘Application

Application
|

Cloud Authentication for Email

Account settings.
“Cloud senvice
“Account name [

“Please o
) Recsive Emai
Send Email
sendEmail Cloud service
) | smtp@toshibatec se Disable Enable Wicrosoft Exchange Online.
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10. Siirry kohtaan Administration » Setup » Network » SMTP Client ja kirjoita seuraavat asetukset.

Klikkaa sen jalkeen Assignment kuvien mukaisesti oman laitemallinne mukaa.

e Enable SMTP Client - Enabled (Ota kayttoon)
e Enable SSL/ TLS - Accept all Certificates without CA (Hyvaksy kaikki varmenteet ilman CA)

e SSL/TLS - STARTTLS

e SMTP Server Address - smtp.office365.com
¢ Authentication - Application (Sovellus)

e Login Names - Anna se Microsoft 365 -tili, jota kdytetaan sahkopostin lahettamiseen
e Password - Jata tyhjaksi

e Port-587

Network - SMTP Client

SUTP Server

0898 Counter v FIP Server
- e

MITP Clent

).Seting

Enable SMTP Chent

g v
sug
Enatle SSUTLS
E Registration ~ HITE
wsp ssuLs

SMTP Server Address
POP Bafora SWTP

Authentication

Madmum Email f intemeiFax $2e(2-100)
se Port Numbar

SMTP Client Connection Timeoul(1-150)

s P—

Authentication Application

Setup

mmmm\w\mm IntemetFa | Printerie-Fling. | Printer | PrintSenice | IGCProfie | Prt Data Conveter | MEP Collsboration | EWE | ODEA | Version

Maximum Email /IntemelFax Size(2-100) [30

Porl Number
SMTP Client Connecion Tmsout(1-180) (30 |seconds

[

83400824 - Google Chiome

Basic Selling SMTP Client
Eiliering
Save || Cancel
sMB.
T =3
— (Connection Test | Execute:
wsn
SUTE Server Enaole SUTP Caent
Enable SSLITLS Accept all certificates withaut CA ~
ssuTLs
TP
POP Before SMTP 2
Authentication
A Notsecure  10.180.214.1
LoginName
Password Authentication Application

[

Name

D
I ® I 10000003-0000-D000-0001- 50000000001

| G vttt
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11. Valitse Tallenna ja testaa yhteys valitsemalla ”Execute”.

Network - SMTP Client

Basic Setting

By
LTS et
g L [Er— e v
ue
e Enavle SSUTLS ‘Accep! 3 cerficales WINOUIGA__
E Registration v uTTe
wso ssums STARTTLS ~
B23 Counter v
r
Management

=© Administration

f

; B—

POP Before SMTP

fra— otcrion

Login Name smip@iosninatec sz

Bosious Fassword

= y e
o Meamum Emall ¢ IntemetF ax Sze(2-100)

sie Port Numbar

ST Clan Caansctin T (1-150) e

-Application

Netware
“License VNG Setting

eFiling
Logout
User anagemard Acminisirason
Conier | Saveasfee | Emad | IntemetFas | Ponterie-Fiing | Prnter | Prnt Ssrvice | ICC Profie | PontData Converter | MEPGolaboration | EWE | QOCA | Version
Basic Setting SMTP Client
Fiteting
Enabie SITP Clent Enable v
Enablo SSLTLS ‘Accopt all corticatos without CA___ ]
ssuLs STARTILS v
POP Before SUTP Disable v
Authentication Application v |

Cloud Autntcaton for Emal

o Lagin Name smip@toshibatec se

P Password

sLe Maximum Emall/ ntametFax Size(2-100) 30 ne
um Porthumoer
Shsloo Sening SWITP Clent Connection Timeoul(-180) (30 |seconds

12. Siirry kohtaan Administration > Setup > Email ja kirjoita kaytettavan tilin sahkdpostiosoite.

vernirs ERS TN @ 3 @

Email

Email Sefting
Network Setting

= SITF Crent Setings

POPS Chent Settings
B Registration v

[rgoshiacse ]

P = '

e.Filing
Logout
User anagemerd Acministrason
| Ernterle-Eling. | Prnfer | PrntService | ICC Profle | Prnt Data Converter | MEP Colaboration | EWB | ODCA | Version

Email Setting "

Network Satting

SWTP Clent [Setings |

POP3 Cllent [Setings |

! -
Fiom Name [PRN-0T

10 | sivu



TOSHIBA

13. Kun ylla olevat vaiheet on suoritettu, testaa laitteen Skannaa sahkopostiin -toiminto ja
varmista, ettd sahkopostit [ahetetaan. Voit myos tarkistaa laitteen lokit TopAccessin kautta
valitsemalla Lokit » Nayta lokit » Skannausloki.
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