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1. Yleista

2. 1. maaliskuuta 2026 alkaen Microsoft alkaa poistaa kaytosta Basic
Authentication -tuen SMTP-yhteyksille Exchange Online -pilvipalveluissaan, ja
taydellinen poistaminen tapahtuu viimeistaan 30. huhtikuuta 2026.

3. Basic Authenticationin poistaminen on osa Microsoftin tyota kayttajien
turvallisuuden parantamiseksi poistamalla vanhentuneita ja vahemman
turvallisia todennusmenetelmia pilvipalveluistaan.

4. Basic Authentication korvataan Modern Authentication -menetelmalla (OAuth
2.0 -pohjainen). Lisatietoja saat hakemalla 'Deprecation of Basic Authentication
in Exchange Online'.

Vastauksena tahan muutokseen Toshiba on ottanut kayttoon OAuth 2.0 -tuen sahkopostille
Toshiba A4 -tulostimissa. Tama uusi toiminto tarjoaa sisdanrakennetun tuen Modern
Authenticationille Toshiban A4-tuotteissa, mika mahdollistaa kayttdjien jatkaa skannausta
sahkopostiin Microsoft Exchange Online -tilien avulla.
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1.1 Monitoimilaitteen ohjelmistoversiot

Laitteen ohjelmiston vahimmaisvaatimukset [0ytyvat taulukosta, samoin tieto siita,
tukeeko se Cloud Authentication for Email -toimintoa.

Toshiba Malli Versio
Toshiban A4 «e-STUDIO408S/448S/478S
monitoimilaitteet | « e-STUDIO409S Firmware versio
+ e-STUDIO409AS 240.246 & 230.441 *

» e-STUDIO449S/479S

+ e-STUDIO389CS/479CS
» e-STUDIO509CS
+e-STUDIO338CS
»e-STUDIO388CS
+e-STUDIO339CS

» e-STUDIO409CS

Model Not Listed Ei tuettu **

** Jos laitteesi ei ole tuettu, suosittelemme ottamaan yhteytta Toshibaan selvittdaksesi
kaytettavissa olevat vaihtoehdot verkkoymparistdssasi ja skannaustoiminnon osalta.

* Ota yhteytta myyjaan/jalleenmyyjaan, jos ohjelmistosi versio on alempi kuin vaadittu taso.

1.2 Mita voit tehda?

Voit kayttaa tata ohjetta aktivoidaksesi sahkopostin pilvitodennuksen Toshiban

monitoimilaitteille, jotka tukevat Microsoftin modernia todennusta. Vaihtoehtoisesti voit ottaa

yhteytta IT-tukeen, jos et ole varma ndiden muutosten tekemisesta.
Tassa ohjeessa kuvatut vaiheet auttavat sinua maarittamaan seuraavat:

e Microsoft 365 -asetukset
e SMTP Client -asetukset

1.3 Tiedot, joita tarvitaan taman asennuksen suorittamiseen

A. Tarvitset monitoimilaitteen jarjestelmanvalvojan salasanan, oletussalasana on 123456

B. Microsoft 0365 -tilin sahkopostin lahettamista varten monitoimilaitteesta
C. Toshiban monitoimilaitteen IP-osoitteen
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2. Microsoft 365 asetukset

Jotta voit kdyttaa Microsoft-tililldsi modernia todennusta (Modern authentication), sen on oltava
aktivoitu Microsoft 365 -tilillasi. Tama asetus on oletuksena kaytdssa, mutta voit seurata alla olevia
vaiheita vahvistaaksesi asetukset.

2.1 Modernin todennuksen asetukset

1. Kirjaudu Microsoft 365 -hallintakeskukseen jarjestelmanvalvojan tililla.
2. Valitse Asetukset > Organisaation asetukset > Moderni todennus (Modern authentication)

3. Varmista, etta valintaruutu Turn on modern authentication for Outlook 2013 for Windows
and later on rastitettu alla olevan mukaisesti.

Modern authentication

Modern authentication in Exchange Online provides you a variety of ways to increase
security in your organization with features like conditional access and multi-factor
authentication (MFA). When you tu on modern authentication, Outlook 2013 for
Windows or later will require it to sign in to Exchange Online mailboxes.

Basic authentication is the less secure method used by older client applications.
Microsoft recommends that you turn off basic authentication for your organization,
You can either enable security defaults in the Azure portal to tumn off basic
authentication for all protocols, or use the controls below ta turn it off for specific
protocols.

Learn more about basic authentication

Learn more about modern authentication

Turn on modern authentication for Outlook 2013 for Windows and later
(recommended)

@ Before you tum off basic authentication for p
Azre portal to make sure people in your org:

Authenticated SMTP
Used by POP and IMAP clients to send email messages.

3. Skannaa sahkopostiin -asetukset (Sahkopostin SMTP-asetukset)

Microsoft 365:n kayttoon modernilla todennuksella skannausta varten kaytetdan Toshiba-
monitoimilaitteissa Cloud Authentication for e-Mail -toimintoa
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3.1 SMTP-Client ja Cloud Authentication for Email -asetukset

1. Selvita tulostimen IP-osoite

A. Valitse verkkosymboli vasemmassa ylakulmassa, jolloin IP-osoite nakyy vasemmassa
alakulmassa.

A |1l status/supplies (=] Job queue
Ak Remote control panel activated

Connected to TSC

2. Avaa selain ja kirjoita laitteen IP-osoite (esim. http://x.x.x. X) ja paina Enter

& Mew Tab = ar

a & hitp 19216821187

3. Valitse Settings > Email > Set Up OAuth 2.0 for Email Server
4.Varmista, etta tilana on "Registration required”

5. Valitse “Register”

Set Up OAuth 2.0 for Email Server

Status

Registration required

Registration

Email Service Provider

[ e B

To use OAuth 2.0 for Email Server, go to Email Setup

« In the Primary SMTP Gateway, use a supporied SMTP server

« [mthe Reply Address, enter the email address used during OAuth 2.0 registration

» In the SMTF Server Authenfication, select OAuth 2.0

6. Noudata naytolla nakyvia ohjeita rekisteréinnin viimeistelemiseksi.
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a. Kayttdjaa pyydetaan syottamaan aakkosnumeerinen koodi. Tama koodi vanhenee 15
minuutin kuluessa. Jos yli 15 minuuttia on kulunut eika koodia ole kaytetty, koodi on
vanhentunut ja uusi koodi on luotava.

Sal Up Ofwith 2.0 Tor Emanl Sanver

Status
Registeting

Registration

Email Sarvice Proveder

and efber 1he Cohde ek

Hobe: Ths code sl expire in 15 minules

MRBEIFERF

To use DAk 2 0 for Email Sanver, go b Email Setan
= Inthe Primary SMTF Galeway, use a supported SMTP server

= Intha Reply Address, anter B emal address ueed during Dduih 2 0 registration

= Inthe SMTF Server Authenlicaion, selesd OAuth 20

S Microsoft

Enter code to allow access

Once you enter the code displayed on your app or
dewice, it will have access to your account.

Do not enter codes from sources you don't trust.

Code
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b. Lue naytolla nakyvat kayttooikeusehdot ja valitse Consent on behalf of your organisation

(Suostumus organisaation puolesta).

s Microsoft

Permissions requested

Toshiba Embedded E-mail Client
TOSHIBA TEC CORPORATION £

This app would like to:
s Access to sending emails from your mailbos,
" Maintain access 1o data you have given it access to

s View your basic profile

_| Consent on behalf of your organization I

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permesions at httpsy//
myapps.microsoft.oom.

Important: Only accept if you trust the publisher and if you
downloaded this app from a store or website you trust, Microsaft
s not involved in licensing this app to you.

Loes thes app look suspioous! Report it here

ot N

7.Varmista, etta tilana on "Registered”.

Status
Registersd

Set Up QAuth 2.0 for Email Server
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3.2 Maarita OAuth 2.0 -sahkopostipalvelimen todennus

1. Varmista, etta olet rekisterdinyt laitteen edellisen vaiheen mukaisesti.

2. Siirry monitoimilaitteen verkkopalvelimeen (EWS) kohdan 3.1.2 mukaisesti ja valitse Settings 2>
Email 2 Email Setup

3. M&arita seuraavat asetukset:

Email
Email Setup
Primary SMTP Gateway  (smitp.office365.com ) Required.
Primary SMTP Gateway 587 Range: 1-65535. Default = 25.
Port E—
Secondary SMTP Gateway [ ]
Secondary SMTP Gateway (587 Range: 1-65535. Default = 25.
Port E—
SMTP Timeout 30 Range: 5-30 seconds
Reply Address [smtp@toshiba2 se )
Always use SMTP default q
Reply Address
Use SSLITLS Negotia‘te L)
Require Trusted Certificate [
SMTP Server [OAU‘[h 20 v For OAuth 2.0, go to Set Up
Authentication CAuth 2.0 to complete
registration.
Device-Initiated Email [Use Device SMTP Credentials V] Required for sending email alerts
and forwarding faxes.
User-Initiated Email (Use Device SMTP Credentials v|
Use Active Directory Device [
Credentials
Device Userid [ ]
Device Password [ @,]
Kerberos 5 Realm Required for some Authentication
l Types.
P
NTLM Domain [ ] Required for NTLM

Authentication.
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4. Rekisteroinnin poisto

1. Siirry monitoimilaitteen verkkosivulle aiemmin kuvatun mukaisesti: Settings > Email >
Set Up OAuth 2.0 for Email Server.

2. Valitse Deregister

Status

Registered

Registration

Email Service Provider

=

Ty use CAuth 2.0 for Emall Serves, go to Emall Setup
= In the Pimary SMTP Gateway, use a suppostad SMTP servar

= Inthe Reply Address. anter the email addrass used during CAuth 2 0 registration

= Inthe SMTF Server Authentication, select OAuth 2.0

3. Nayttoon tulee ikkuna, jossa pyydetaan poistamaan rekisterdinti sahkopostiosoitteelta,
jota kaytettiin OAuth 2.0:ssa. Jos valitset Kyll3, rekisterdinnin poistoprosessi kdynnistyy, ja
jos valitset Ei, sahkopostiosoite sdilyy rekisterdityna.

A\

This action revokes your authentication
Are you sure you want to deregister?
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