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TARKOITUS

Taman henkildtietojen kasittelykaytantdja koskevan ohjeistuksen tarkoitus on osoittaa, ettéa
henkilotietojen kasittely Toshiba Tec Nordic AB:ssé (jaljempana Toshiba) tapahtuu
tietosuojalainsaddannén mukaisella tavalla.

TAUSTA

Toshiba kasittelee jatkuvasti asiakkaiden ja henkildston sekd muiden osapuolten, kuten jalleenmyyjien
ja yhteisty6kumppaneiden, henkildtietoja. Lahtokohtanamme on, etta kasittelemme henkildtietoja vain
aiheellisiin tarkoituksiin ja pyrimme aina kayttdmaan vahiten arkaluonteisia tietoja.

PERUSEDELLYTYKSET

Kasittelylle tulee olla lainmukainen peruste ja kasittelyn tulee tapahtua tietosuojaperiaatteiden
mukaisesti.

Lainmukainen peruste voi olla yksi neljasta:
e Rekisterdidyn suostumus
e Sopimuksen tayttaminen
o Lainsdadanndssa oleva peruste
¢ Yleinen etu tai omien etujen suojeleminen.

Sen lisaksi, etta yhta tai useampaa edella mainittua perustetta on voitava soveltaa henkilétietojen
kasittelyyn, kaiken kasittelyn tulee noudattaa seuraavia kuutta tietosuojaperiaatetta:
e Lainmukaisuuden, kohtuullisuuden ja lapindkyvyyden periaate
Kayttotarkoitussidonnaisuuden periaate
Tietojen minimoinnin periaate
Tasmallisyyden periaate
Sailytyksen rajoittamisen periaate ja
Eheyden ja luottamuksellisuuden periaate.

OHJEET

Henkil6tiedot

Toshiba kasittelee henkildtietoja vain, kun siihen on lainmukainen peruste. Tavallisimpia lainmukaisia
perusteita henkilttietojen kasittelylle on, etta tietoja tarvitaan sopimusten mukaisten ja
lainsaadanndllisten velvollisuuksien suorittamiseen.

Henkildtietoja on kaytettéavéa lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti.
Tietosuoja-asetuksen ensimmaisena periaatteena on lainmukaisuus, kohtuullisuus ja lapinakyvyys
(engl. lawfulness, fairness and transparency).

1. Lainmukaisuus tarkoittaa, etta henkilétietojen kasittelyn tulee noudattaa tietosuoja-asetusta ja
siihen liittyvia, henkilttietoja koskevia méaarayksia. Lainmukaisuuden kasite 16ytyy esimerkiksi
tietosuoja-asetuksen maarayksessa siita, etta rekisterinpitijalla on oltava lainmukainen peruste
henkilttietojen kasittelylle.

2. Henkilttietojen kasittelyn on aina oltava lainmukaista ja oikeudenmukaista. Luonnollisille
henkildille on oltava selke&da, miten heitd koskevia henkilttietoja kerétaan, kaytetaan,
tarkastellaan tai muulla tavalla késitelladn sekd missa laajuudessa henkilttietoja kasitelldan tai
tullaan kasittelemaan.
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3. Kasittelyn kohtuullisuus edellyttda, etta rekisterdidyt ovat tietoisia késittelysté eli ettéd heita
tiedotetaan tietosuoja-asetuksen maarédysten mukaisesti.

4. Lapinakyvyys tarkoittaa, ettd kaikki rekisterdidylle annettava tieto ja viestintad naiden
henkilétietojen kasittelyn yhteydessa (esim. rekisterdidyn pyytaesséa rekisteriotetta) on helposti
saatavilla ja helposti ymmarrettavaa ja kaytetty kieli on selkeda. Periaate koskee etenkin
kaikkea rekisterdidylle annettavaa tietoa rekisterinpitajan henkildllisyydesta ja kasittelyn
tarkoituksesta.

Kasittelyn tarkoitus

Henkiltietojen kasittelylla on aina oltava tietyt, nimenomaiset ja lailliset tarkoitukset. Henkildtietoja ei
saa kasitellad naiden tarkoitusten kanssa yhteen sopimattomalla tavalla. Henkilétietojen kerdamisen
erityisten tarkoitusten on oltava selkeita ja laillisia, ja niiden on oltava maariteltyind ennen
henkilotietojen kerdamista. Tietosuojaperiaatteista kay ilmi henkilétietojen kasittelyn tarkoituksen
rajaaminen (kayttétarkoitussidonnaisuuden periaate).

Tarkoitukset on méaéariteltava jo tietoja kerattdessa, ja tietoja tulee kayttéda vain tdhan nimenomaiseen
tarkoitukseen. Tarkoituksen maarittelya ei ole mahdollista siirtdéd mydhempaan ajankohtaan.
Tarkoituksia voi lisata jalkikateen vain rajoitetusti.

Rekisteroidylle annettavat tiedot

Rekisterdidylle on tietosuoja-asetuksen mukaan annettava tietoa mm. henkilétietojen késittelyn
lainmukaisesta perusteesta. Tama péatee riippumatta siitd, onko henkilétiedot saatu rekisterdidylta
itseltddn vai ei, esim. jos ne on saatu joltain muulta osapuolelta.

Tieto annetaan muun muassa kotisivuilla, kyseessa olevassa sopimuksessa ja Toshiban yleisissa
ehdoissa.

Turvallisesti tapahtuva kasittely

Oikeus paéasté katsomaan ja késittelem&an henkildtietoja on rajattua. Toshiban henkildkunnalla on
oikeus paasta katsomaan ja kasittelemaan ainoastaan sellaisia henkilétietoja, jotka ovat tarpeen kunkin
tyotehtavien suorittamiseksi.

Arkaluonteisia henkilttietoja suojataan henkildtietoja tarkemmin ja niiden osalta Toshiballa on
erityiskaytannot valtuuksien tarkastamiseksi.

Turvallisuusjarjestelm@mme on kehitetty yksityisyytta ajatellen, ja se antaa korkean tason suojan
tunkeutumista, tuhoamista ja muita yksityisyyden mahdollisesti vaarantavia tilanteita vastaan.
Emme siirrd henkilétietoja muissa kuin jaljiempana tassa ohjeistuksessa nimenomaisesti esitetyissa
tapauksissa.

Henkilotietojen siirto

Toshiba ei luovuta henkilétietoja muille, ellei se ole valttamatdnta sopimusten tai lain maaraysten
tayttamiseksi. Henkildtietoja voidaan myds tarvittaessa luovuttaa Toshiban tavarantoimittajille. Jos
henkiltietoja luovutetaan kolmannelle osapuolelle, tehdaan salassapitosopimus ja varmistetaan, etta
henkildtietoja muutenkin kasitellaan turvallisesti.

Vastuu henkilotiedoista

Toshiba solmii sopimuksen henkiltietojen kasittelysta seka tapauksissa, joissa Toshiba on
rekisterinpitdja, etta tapauksissa, joissa Toshiba on henkildtietojen kasittelija.
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Jos Toshiba kayttda henkilttietoja kasittelevia ulkopuolisia IT-ratkaisujen (esimerkiksi pilvipalvelujen)
palveluntuottajia, sopimus henkilttietojen kasittelysta solmitaan Toshiban ja varsinaisen
palveluntuottajan valilla.

Tietojen minimointi ja poistaminen

Henkilotietojen on oltava asianmukaisia, relevantteja eika niiden tule olla kéasittelytarkoitusten suhteen
lian laajoja (tietojen minimoinnin periaate).

Henkilotietoja tulee kasitella vain kayttdtarkoituksen mukaisessa laajuudessa eli siten kuin on
valttamatonta niihin tarkoituksiin, mihin niitd kasitellaan. Tarkeda on varmistaa, etté henkildtietojen
sdilytysaika rajoitetaan ehdottomasti minimiin (katso myés séilytyksen rajoittamisen periaate
jaliempana). TOSHIBA keraa asiaankuuluvia henkilétietoja vain tosiasiallisiin kasittelytarkoituksiin ja
vain tarpeen vaatimassa laajuudessa. On kyettava selittdmaan, miksi eri tietoja tarvitaan
kasittelytarkoitusten tayttamista varten. Tarkoituksen tayttamisen kannalta tarpeettomiksi kdyneet tiedot
tulee poistaa. TOSHIBALLA on kaytdssa vakioidut ajat henkildtietojen tarkistukselle ja tarvittaessa
poistolle. Nama ajat maaritellaan jokaiselle jarjestelmalle/henkilétietojen kululle.

JATKUVA LAATUTYO

Osa Toshiban jatkuvaa laatuty6tad on varmistaa, ettd henkildtietojen kasittely tapahtuu voimassa olevaa
lainsdadantda noudattaen. Tama tarkoittaa muun muassa, ettéd naita henkildtietojen kdsittelykaytantoja
sekd muita kaytantja, rutiineja ja prosesseja tarkastellaan ja paivitetdan jatkuvasti. Jatkuvaan
laatutyohon kuuluu myds tietoturvaperiaatteiden noudattamisen varmistaminen esimerkiksi valvomalla,
ettd henkilotietoja ei kaytetd muuhun kuin ilmoitettuun tarkoitukseen, etta tietoja ei séilytetd pidempaéan
tai suuremmassa laajuudessa kuin on tarpeen jne.
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